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01 Precentacion

El CAA elabora esta guia dirigida a padres, profesores y personas que
fienen a su cargo a menores de edad para que sepan manejar
herramientas y recursos a la hora de entregarles un dispositivo conectado
a Internet. También, para recordar como el desconocimiento o un uso
indebido de estos dispositivos les puede afectar en su desarrollo, en sus
vidas y en sus responsabilidades legales.

3/
>

Esta guia contiene consejos sobre
acompanamiento digital en general
y, en particular, incide en el buen uso
del mévil por parte de los jévenes

Porque es el dispositivo hegemadnico vy
omnipresente en las vidas de todos y
con el que la gran mayoria convive vy

accede a Internet,
Guio de buen uso deg mowia 3.
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02 EQ CAA aQerta

Hemos descubierto y alertado, después de
realizar investigaciones propias, del fdcil
acceso gue un menor puede tener a

contenidos peligrosos, pornogrdficos vy

La tecnologia afecta fisica, mental, social vy
sexualmente en cualquier edad, desde el nacimiento
hasta el final de la vida, pero los menores estdn mds
expuestos e indefensos. Los datos que maneja este
Consejo ponen de manifiesto que la probabilidad de
que un menor acceda a contenido inadecuado en
Internet a través de un movil es muy alta y que el
acceso a esos contenidos puede perjudicarlo.

Un menor puede tener
fdcil acceso a
contenidos

violentos, no solo inadecuados para ellos,

sino de dudosa

legalidad e, incluso, peligrosos

impactantes para adultos.

Desde el ano 2021, el CAA ha desarrollado
actuaciones en materia de proteccion de pornogrdficos
menores en Internet.

Nuestro organismo ha comprobado que un
menor, con un movil sin supervision, puede violentos
acceder facimente a contenidos relacionados
con la pornografia, el crimen, el maltrato de

animales o la violencia extrema.

Guia de buen uso de mowie 4.
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Segun los datos del BAA*
del CAA 2023:

*Barémetro Audiovisual de Andalucia 2023.

El 45% de los El 20% de los
menores de 18 afios adolescentes lo
Los datos nos dicen que: empieza a manejar usan

Internet en torno a permanentemente.
los 8 afios

Segun otras fuentes, ademds:

Un 30% ha recibido

Los menores acceden al mévil por
sexting pasivo.

primera vez antes de los 11 aflos por
término medio.

Sélo un 24% tiene normas
La mayoria de adolescentes de;‘seospof;‘z g:tees de sus
reconoce llevar el mévil a su pa y ’

habitacién durante la noche.
El primer acceso de algunos nifos a la

pornografia online en Espafia se ha
adelantado a los 8 afios.

En Espaia, uno de cada cuatro varones
comienza a consumir pornografia online
antes de los 13 y, a los 14, el consumo de
estos contenidos ya es generalizado.

Guia de buen LCo ded mouia O,
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03 ANtes de darQe un mouvs

@ No existe acuerdo sobre la edad minima idénea para que un menor empiece a usar el mévil.
@ Serd una decisién de cada familia.

@ sSerdn éstas quienes, antes de darle un mdvil a sus hijos e hijas, valoren su grado de madurez
o las necesidades familiares, las cuestiones de seguridad en las que muchas veces se basa
esta decision y si el hecho de retrasar la entrega de este dispositivo puede provocar que los
menores queden excluidos de obtener informacién relevante para ellos.

Pero, partiendo de la redlidad que
reflejon las estadisticas y los estudios
cientificos consultados, parece oportuno

COHQ@SOG ofrecer aqui consejos sobre como
pueden dfectar estos dispositivos a los
Considerar la edad, la personalidad menores y gUIGI' su buen uso ]UI"ITO a
y la autonomia del menor.
padres, profesores, personas tutoras vy
educadoras:

Preguntarse para qué lo quieren o
necesitan. Cudles son los motivos por los
que ellos lo piden y cudles valoran las
personas adultas como importantes.

Conocer como es el comportamiento de
cada menor, pues existe el riesgo de un
uso abusivo de la tecnologia que aisla al
menor y termina socializando por el mévil.

Valorar las posibilidades reales de
acompafiar a los menores en este
proceso.

Guia de bueh uso ded mowa 6.
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CCOMO pueden Q0S8 disposetivos
afectarQes en Ccaso de abuco?

1 Alteracién del suefo.

Riesgo de padecer obesidad al
disminuir la actividad fisica si se
dedica mucho tiempo a las pantallas.

Fatiga visual, miopia, etc.

Disminucién de la atencién y posible alteracién
del neurodesarrollo y del aprendizaje.

Ansiedad y dificultad para establecer

= limites y aceptar los de los adultos.
Impulsividad e impaciencia, sobre todo
6 en la adolescencia.

7 Aislamiento social.
Conductas de riesgo por acceso a
123 contenidos inadecuados y daiiinos.

Guio de buen uso deg movia 7.
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04 ResponcabtQtdades

Padres y personas tutoras son responsables de la educacion y de la
proteccion de los menores a su cargo y de los actos que los menores
cometan.

EL USO CONSTANTE DEL MOVIL PUEDE LLEVAR A LOS MENORES
Por ejemplo: A COMETER ACTOS ILEGALES E INCLUSO DELICTIVOS SIN OUE

. ) SEAN CONSCIENTES DE SUS CONSECUENCIAS.
+/ Difundir contenidos o informacién

sensible de otras personas sin su
consenfimiento puede ser un delito con
distintos tipos de responsabilidades.

«/ Intimidar, discriminar, o expresar una LS
burla en redes sociales u otros servicios g
de Internet puede vulnerar los derechos |

de las personas afectadas e ir contra la » w < Op
ley. - &

Los menores no son responsables penalmente hasta los 14 anos
(Art. 3 de la Ley Organica 5/2000).

Antes de esa edad responden las personas adultas
encargadas de su tutela, que siguen siendo responsables
economica, administrativa y civimente de ellos hasta su
mayoria de edad por los danos y perjuicios materiales vy
morales causados.
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Esto es asi, tanto con el material real como con el generado con
inteligencia artificial, una tecnologia que permite crear textos, iméagenes
y videos que parecen reales, pero no lo son. .

Estas creaciones falsas (fakes) tienen
una apariencia tan realista que pueden
producir los mismos danos que una
imagen o hecho real.

Se debe saber que también es delito usar
estas creaciones fakes para intimidar o
para mostrar una supuesta situaciéon de
intimidad de las personas, menores o no.

Jévenes y adultos deben ser conscientes de las infracciones y delitos que
pueden derivarse del uso de estas herramientas de inteligencia artificial, o
que ya esta regulado por una nueva normativa europead.

Son muy conocidas herramientas como Chat GPT, y otras muchas
aplicaciones que sirven para generar contenidos virtuales.
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4.1 Tspos de responsabsQsdad

4.1.1 Adminsstratsiva

Por ejemplo, la obtencion y publicacidon sin consentimiento de informacién
sensible (imdagenes, audios, videos o informacién de cardcter sexual o viclenta)
gue permita identificar a una persona.

Puede acarrear sanciones econdmicas a quien la haya publicado o contribuido
a la difusion. De ella responden solidariamente padres o tutores.

G 4.1.2 CavusQ
\Z
s Los danos y perjuicios materiales y morales causados
' a terceros por menores de edad como consecuencia
de las conductas descritas (delictivas o no) conllevan
responsabilidad civil patrimonial, de la que se hacen
- cargo los padres o tutores.
4.1.3 Penag Delitos Tipificados P

Si los menores tienen mds de 14 anos también
responden por si mismos por delitos tipificados en el Amenazas
Codigo Penal como el acoso, las amenazas o la difusion
o el reenvio de imdagenes que menoscaben gravemente
la infimidad de una persona, aungue se hubieran Difusién imdgenes
obtenido con su permiso. Serian delito, por ejemplo, el
sexting, el ciberacoso o el ciberbullying. G Bl s sl et 100

L
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4.2 BEducadores v centros educativos

La citada Ley Orgdnica 5/2000 obliga  Se deberd incluir un bloque de
al sistema educativo a garantizar la  asignaturas sobre competencia
plena insercién del alumnado en la  digital, asi como sobre situaciones
sociedad digital y el aprendizaje deun de riesgo derivadas de la
uso seguro Yy respetuoso con la inadecuada utilizacién de las TIC,
dignidad humana vy los valores con especial atencion a las
constitucionales. situaciones de violencia en la red.

En relacion a la proteccion de datos de \
los menores en Internet, la misma norma
indica que los centros educativos y
cualesquiera personas fisicas o juridicas
que desarrollen actividades en las que
participen menores garantizarén la
\proteccr’én de estos derechos. /

b
Ll

Ademcs, la Ley Orgdnica 8/2021 de proteccion integral a
la infancia y la adolescencia frente a la violencia
establece que todos los centros educativos donde cursen
estudios personas menores de edad deben tener un

coordinador de bienestar y proteccién del alumnado.
den moura 11,




Entre las funciones del coordinador de bienestar y
proteccion del alumnado se encuentra:

Promover la comunicacion inmediata a las agencias de
proteccion de datos de situaciones que puedan implicar un
tratamiento ilicito de datos personales de los menores de
edad.

Como la proliferacion de maviles propicia la difusion de datos
personales a fravés de redes sociales y es habitual que la
grabacién y publicacién de contenidos sexuales o violentos se
usen en los casos de acoso, también en el dmbito escolar, el
centro educativo puede denunciar la publicacién en Internet
de estos contenidos a través de la figura del coordinador.

(4.3 éPueden Q0SS aduQtos CcontroQar Mensases
y contensdos deQ mowse de un menor?

4.3.17 Antes de QoS 14

En este caso, hay expertos que apuntan que el control no sélo no estd
mal, sino que es necesario. Hay que vigilar estrechamente lo que
nuestros hijos e hijas hacen con su mévil o su ordenador.
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, deberfan exigir permisos de los tutores

aplicaciones de control parental para

De hecho, las plataformas

Q,. Existen numerosas

.
L
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ejercer esta vigilancia.

Es aconsejable que cada familia pacte
unas condiciones de uso del movil

a4.3.2 Decpués de Qoc 14

A partir de esta edad, los hijos no tienen que pedir permiso para acceder a
ninguna aplicacion o red social y pueden ser usuarios auténomos. Si un padre o
madre tiene la certeza de que su hijo esta en riesgo, puede controlarle el movil,
asumiendo su responsabilidad en la protecciéon del menor.

4.4 Menores v yredes
®

Segun se ha dicho, la norma fija la edad de
consenfimiento en 14 anos para el acceso
autonomo de los menores a redes sociales,
pero la mayoria de redes y plataformas fija la
edad minima “"en 13 o mds de 13", como
Instagram, Tiktok, Facebook, X (antes Twitter).

,@ ~ Ofras como WhatsApp,
elevanesaedada 16 v
algunas son exclusivamente
para adultos.

Estas disposiciones no deben ser una
excusa para relajar la vigilancia del
comportamiento digital de los menores

Guio de buen uso deg mowia | 3.
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SUPeruiStOnN v recomendaciones

LOS NINOS NO DEBEN La entrega de un teléfono movil a un

TENER UN USO menor debe hacerse con la condicion de ‘
PRIVADO DEL MOVIL que sus cuidadores son quienes tienen la
responsabilidad del dispositivo v, por tanto,
el control sobre los contenidos y todas las
confrasenas.

El movil debe tener un sistema de control parental para
que ningun error, curiosidad o busqueda accidental
leve a los menores a lugares inadecuados y peligrosos,
aungue estos sistermas vy el propio dispositivo deben ser
supervisados regularmente por los adultos.

CONTROL PARENTAL
Y SUPERVISION

En funcién del grado de madurez de los menores se acordardn
con ellos las restricciones de horario y contenidos.

5.3

Los padres, madres y personas tfutoras deben estar
informados de los datos que los menores ingresan en redes y
aplicaciones. Aunque exista acuerdo sobre el uso de algunas
de ellas, hay que insistir en que pregunten a sus mayores queé
datos pueden compartir, de forma que sea posible saber si
estdn ingresando en algun servicio para el gue se requieran
datos o pagos personales

Gua de buen us1del movia 14,
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Los responsables de los menores deben ser particularmente
vigilantes de la descarga o uso de aplicaciones que no
requieran verificacién de edad y que permitan usos facimente
ilicitos, como aquellas explicitamente disefadas para generar
desnudos virtuales mediante inteligencia artificial.

Es necesario fijar claramente los horarios de uso, asi como el
lugar de la casa en el que se dejaran los moéviles al finalizar
el tiempo autorizado; no debe permitirse, ademas, que los
dispositivos se carguen en la habitacion de los menores, ni
que estos se vayan a la cama con ellos.

Nunca se deben compartir datos

sobre dénde viven, a qué colegio

}Conviene estar bien
infformados de las
personas con las que los van © dénde realizan actividades
menores hablan o se extraescolares
relacionan en redes
sociales, con quiénes
juegan online y vigilar los
chats de redes y
videojuegos o a quiénes
siguen. Los menores no
deben anadir a sus redes
a nadie que no conozcan
en la vida real.

Guia de buen uso deg mowia 1 5.
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Familias y ninos pueden informarse juntos de los riesgos
a los que se enfrentan con el uso del movil como el
sexting (distribucion de imdagenes de uno mismo con
connotacion sexual), el grooming (adultos que se hacen
pasar por menores para acceder a ellos), o las
adicciones. Los mayores deben dejarles claro que no
deben compartir imagenes intimas, ni solicitarlas, ni
tampoco reenviarlas si las reciben.

m } Hay acciones en Internet que tienen consecuencias.

Los padres deben hacerles saber esto a los menores.
Deben estimular su responsabilidad y capacidad de
razonar antes de difundir datos o imagenes sensibles
de ofras personas, usar el mévil para burlarse de otros

o difundir informaciones falsas.

Guia de buen uco ded mouia | 6.
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m : ] Es necesaric hacerles entender que se requieren

momentos libres de moévil para compartir en familia o
para tener experiencias positivas y diferentes con
amigos. También porque necesitan concentrarse en sus
estudios. Se aconseja establecer pactos familiares para
evitar el uso problematico y adictivo de la tecnologia.

m Es recomendable nteresarse por el “dia digital” del menor.
Observar su comportamiento, si mantiene su bienestar
fisico y mental. Aprovechar para saber si necesita hablar
de femas que pueda causare pudor. Es conveniente
mostrar curiosidad sobre cémeo funcionan sus redes
sociales o sobre como se juega a sus videojuegos.
También se debe manifestar cercania y accesibilidad si
se cree que algo ocurre.

Si se necesita ayuda o
denunciar algin
Si se necesita ayuda se puede acudir a comportamiento inadecuado.
profesionales del sector audiovisual.

J) LLaman AL 017

¢ O\ —
El Consejo Audiovisual de Canal Prioritario de la Agencia
Andalucia, como entidad publica Espariola de Proteccion de
de proteccién de menores. Datos (AEPD)
www.consejoaudiovisualdeandalucia.es www.aepd.es

Guio de buen uso deg mowia 17.
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VS.

/_;

6.1 ‘“Losadolescentes son Que hayan nacido en la era

nativos digitales digital no implica que sepan
y utilizar correctamente los

conocen perfectamente ™
—. dispositivos, que conozcan

las nuevas tecnologiasy sus pofencialidades
el mundo virtual | o b educativas o que sepan a
.0 quériesgos se exponen.

Por error o por un delito de

“Nadie puede ver el terceros, puede pasar a

material que hay en un " manos de ofras personas que

dispositivo” lo usen para perjudicar, como
por ejemplo cuando se

accede a las muy vulnerables

redes wifi de lugares publicos

como centros comerciales o
aeropuertos

Guio de buen uso deg mowia 1 8.
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Los jévenes usan Internet
mayoritariamente para el ocio y

" temdogl’a genera el entretenimiento. Consumen
6.3 ‘:_’a conocimiento mds contenidos en un formato breve
s y poco profundo. Esto facilita
W‘P&’J’ unavision == que sean influidos por las masas,
critica” por la popularidad y por

empresas que suelen buscar su
propio interes.

Lo que se publica en lared

6.4 hago o digo
. “lo o escapa de nuestro control vy
enhq:; = puede ser usado por ofros

: 0" o antes de solicitar su retirada,

4 \ad e incluso después, al haber
: ﬂ p sido copiado y reenviado
4 por alguien.
6.5 “Los m : La mayoria de los recursos
tecnologicos de los que ofrecen control parental

menores superan === cuentan con contrasena, pin
los de u ofros métodos que los

sus padres y pueden padres pueden utilizar para
buriar el control parental” impedir que un usuario no

experto los modifique.

Guia de buen uso deg mowia 19,
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Estando cerca,

hablando con ellos y
escuchandolos, si,

6.6 ‘Lasredes sociales Ty
Igudl gue se conocen
no se pueden sus companias o
controlar” = actividades en el
mundo red|

\

En las redes los adolescentes no
suelen controlar la edad de los
usuarios y los contenidos a los

6.7 “Los contenidos de las que tienen acceso son muy
redes socialessonlos ™ diversos,desde enriguecedores y
propios de chicos creativos hasta delictivos o
hi dt;e su m’: nocivos (violencia,
pormografia,drogas,

autolesiones, efc.).

6.8 o~

% " P Las comunicaciones

mmm privadas en la mayoria
no tienen tanto —— de los videojuegos online
riesgo como las no se controlan y

redes” permiten el infercambio

libre de todo fipo de

contenidos.
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El ciberacoso también puede darse a través del chat
de los videojuegos y en foros y comunidades
virtuales, no sdlo en redes. Los videojuegos también
son utilizados para desviar al menor a otros
contenidos nocivos.

4 P— ':g.‘\
VS. [
Expertos sostienen que las
6.9  “EImdvilyla pantallas interfieren en el
los desarrollo de las habilidades
conectayles ayuda . de los menores y adolescentes
a ”dﬁ,;-ﬂ y podiria limitar sus recursos

para afrontar un ambiente
como el virtual, donde estan
expuestos a muchos riesgos

/
6.710 ) Silos adultos lo enfregan
Los adolescentes pOr €50 CaUsa, No es A,
necesitan un movil por necesario un mévil con
seguridad” conexién a Internet, sino
uno que permita
llamadas.

G de buen uso deg mouid
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reducir-los-riesgos-mal-uso-laspantallas-en-infancia-y_
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Pediatria: https://plandigitalfamiliar.aeped.es/plandigitalfamiliar.php

» Villar, Francisco. (2023, 22 de octubre). Hay que prohibir los moviles hasta los 16 anos:
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comunicacion/notas-de-prensa/la-agencia-y-la-asociacion-espancla-de-pediatria-lanzan
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a tus hijos e hijas a hacer un uso responsable de el:
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inteligencia artificial: https://evropa.eu/lJCKQép

* Ley Orgdnica 10/1995, de 23 de noviembre, del Codigo Penal. Boletin Oficial del Estado num
281, de 24/11/1995: hitps://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
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* Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales. Boletin Oficial del Estado num. 294, de 06/12/2018:
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673

« Legasa, Marta, (2019, 8 de agosto). Adolescentes en las redes sociales: hasta donde podemos

y debemos espiar a nuestros hijos: hitps://www.uppers.es/ciencia-y-tecnologia/redes-
sociales/redes-sociales-hijos-adeolescentescontrolar espiar 18 2795895029.html

* Pantallas amigas. (2022, 28 de septiembre). Menores y redes sociales ;cudl es la edad minima
para cada una de ellas?
_hitps://www.pantallasamigas.net/menores-redes-sociales-edad-minima-datos-personales/

7.7 AQQUNOS Sistemas de controQ parentaq

“Andalucia vuela” propone los siguientes para Android e iOS:

: bark & 2 6........

correo electrénico
El objetivo de esta app es controlar la de Gmail.
actividad de nifias y nifios menores de
edad en redes sociales. Descargando la

aplicacidn e introduciendo los datos de

Google Family Link

De esta forma, cuando vayas a descargarla,
tendrds que vincular la app a esa cuenta.

inicio de sesion de las distintas redes
sociales en las gque tengan cuenta, se
pueden seleccionar aquellas notificaciones
que se quieran recibir. mensajes enviados,
fotos publicadas, etc. Ofrece un primer mes
de prueba gratuito. Pasado este tiempo, el
coste mensual es de 8€.

Todas las restricciones que pongan para esta
cuenta estardn disponibles en los dispositivos
vinculados a ella. Permite: bloguear
blisquedas en Internet, saber cudnto tiempo
pasan nifias y nifios utilizando una app,
rastrear el dispositivo para saber dénde estd
en todo momento o bloguear la descarga de
ciertas aplicaciones. Sin coste.

Guia de buen usg deq
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Cuenta con muchas posibilidades como: ver
las imégenes recibidas y enviadas en el
teléfono mévil de las nifias y nifios; ver y
leer los mensajes recibidos (ounque sean
borrados); recibir notificaciones con cada
accidn que realicen tus hijas e hijos en

Internet, disp de la ubicacién en Permite a madres y padres saber las

“’"‘Pz real; o itgrizar;lax;lidmanasy pdginas web que visitan sus hijas e hijos,
las:hiaquedas:yani@adcs en: Intemet &5 asl como ver los contenidos que se

una app de pago con diferentes tarifas, descargan en el movil o en el ordenadeor.

seglin las necesidades, aunque puede También da la opcién de bloquear el

probarse de forma gratuita acceso a sitios concretos y manda un
aviso cada vez que se intenta entrar a
un contenido previamente restringido.
Tiene un precio de 39,99€ al afio.

v Norton

Family

Hustoalo

Al igual que Google Family Link, esta aplicacién
permite limitar el tiempo que pasan nifias y
nifios en el mévil o tableta, asi como blogquear
aplicaciones y juegos. Otra de sus posibilidades
es ver las conversaciones que tienen por chat o
redes sociales, y leer sus mensajes. También
dispone de un geolocalizador. Cuenta con una
versidn gratuita de prueba y, pasado ese
tiempo, se puede adquirir un plan premium
desde 3,58€ al mes.
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